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Temeljem odluke Direktora Smart-Admin d.o.o. (u nastavku Tvrtka), na sjednici održanoj dana 05.02.2018. godine, donosi se:



PRAVILNIK O PRIMJENI MJERA KRIPTIRANJA U RADU INFORMACIJSKOG SUSTAVA


A) Naziv pravilnika: Pravilnik o primjeni mjera kriptiranja u radu informacijskog sustava
B) Datum usvajanja: 05.02.2018.
C) Pregled odgovornosti (RACI):

	
	Predsjednik Uprave
	Direktor Sektora IKT
	Voditelj sigurnosti informacijskog  sustava
	Zaposlenici Tvrtke

	Iniciranje izrade
	
	I,C
	A,R
	

	Izrada
	
	I,C
	A,R
	

	Revizija
	
	I,C
	A,R
	

	Odobravanje
	A
	I
	I
	I


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna pravilnika

	05.02.2018.
	V1.0
	Inicijalni dokument

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	






Sadržaj

I	Uvod	3
II	Kriptiranje pohranjenih podataka	3
III	Kriptiranje podataka u prijenosu	3
IV	Izrada digitalnog sažetka	4
V	Standardi za kriptiranje podataka i izradu digitalnog sažetka	4
VI	Prijelazne i završne odredbe	4



1. [bookmark: _Toc475967676]Uvod
Članak 1.
Pravilnik o primjeni mjera kriptiranja u radu informacijskog sustava  uređuje primjenu kriptiranja u svrhu zaštite povjerljivosti podataka te izrade digitalnog sažetka u svrhu očuvanja cjelovitosti podataka i dokazivanja neporecivosti transakcija informacijskog sustava Tvrtke.
Članak 2.
Odredbe ovog pravilnika primjenjuju se nad svim podacima informacijskog sustava Tvrtke i na svim komponentama informacijskog sustava koje imaju mogućnost pohrane ili prijenosa podataka, a nalaze se unutar informacijskog sustava Tvrtke, te na podatkovnim medijima koji su u vlasništvu Tvrtke, a nalaze se u transportu ili u posjedu drugih osoba.
[bookmark: _Toc475967677]Kriptiranje pohranjenih podataka
Članak 3.
Podaci smješteni na podatkovnim medijima ugrađenim u servere te osobna i prijenosna računala moraju biti kriptirani u slučajevima kada su klasificirani razinom klasifikacije prema kriteriju povjerljivosti za koju je kriptiranje propisano Odlukom o klasifikaciji informacija i kategorizaciji informacijskih sustava.
Članak 4.
U slučaju da se serveri, osobna i prijenosna računala koji sadrže podatke u vlasništvu Tvrtke nalaze izvan zaštićenih zona Tvrtke, mjere kriptiranja se provode nad svim podatkovnim medijima koji su klasificirani razinama Strogo povjerljivo, Povjerljivo i Interno.
Članak 5.
Vlasnici informacija su odgovorni za definiciju i čuvanje ključeva za kriptiranje podataka. Vlasnici informacija moraju obavezno pohraniti kopiju ključeva za enkripciju na sigurno mjesto, a u cilju pristupa podacima u izvanrednim situacijama.
Vlasnici informacija mogu ovlastiti Službu informatike za provedbu mjera iz prethodnog stavka.
Članak 6.
Pristup i čitanje kriptiranom sadržaju biti će omogućen isključivo korisnicima koji imaju dopuštenje vlasnika informacija.
[bookmark: _Toc475967678]Kriptiranje podataka u prijenosu
Članak 7.
Podaci koji se prenose mrežnim servisima unutar Tvrtke ili se upućuju primateljima izvan Tvrtke, moraju biti kriptirani u slučajevima kada su klasificirani razinom klasifikacije prema kriteriju povjerljivosti za koju je kriptiranje propisano Odlukom o klasifikaciji informacija i kategorizaciji informacijskih sustava.
Mrežni servisi iz prethodnog stavka su, među ostalima, elektronička pošta, file-transfer, Instant Messaging.
Članak 8.
Podaci koji podliježu obvezi kriptiranja, moraju se prenositi zaštićenim komunikacijskim kanalima koji imaju mogućnost kriptiranja sadržaja mrežnih servisa. 
Takvi komunikacijski  kanali su, među ostalim,  Internet Protocol Security (IPSec), Secure Shell (SSH), Secure Socket Layer (SSL) ili Transport Layer Security (TLS)
Članak 9.
Iznimno, a u slučajevima kada zaštićeni komunikacijski kanal nije raspoloživ, podaci koji podliježu obvezi kriptiranja mogu se prije upućivanja mrežnim servisom zaštititi kriptiranjem datoteke koja sadrži ove podatke.
Članak 10.
U slučajevima kada se podaci koji podliježu obvezi kriptiranja prenose javno dostupnim mrežnim aplikacijama Tvrtke ili su predmet transakcija javno dostupnih mrežnih aplikacija Tvrtke, takvi se podaci kriptiraju tehnikama predviđenim  arhitekturom korištenih mrežnih aplikacija. 
[bookmark: _Toc475967679]Izrada digitalnog sažetka
Članak 11.
Podaci koji su smješteni na podatkovnim medijima ili se prenose mrežnim servisima podliježu postupku izrade digitalnog sažetka ako su klasificirani razinom klasifikacije cjelovitosti za koju je predviđena takva kontrolna mjera. 
Članak 12.
Direktor Službe informatike propisuje metodu izrade digitalnog sažetka sukladno svojstvima i primjeni podataka koji podliježu ovim mjerama. 
[bookmark: _Toc475967680]Standardi za kriptiranje podataka i izradu digitalnog sažetka
Članak 13.
U slučaju da se kriptiranje podataka provodi primjenom algoritma simetričnog kriptiranja, moraju se koristiti standardi kriptiranja Triple Data Encryption Standard (3DES) ili Advanced Encryption Standard (AES).
Članak 14.
U slučaju da se kriptiranje podataka provodi primjenom algoritma simetričnog kriptiranja, moraju se koristiti standardi kriptiranja Digital Signature Standard (DSS), Rivest, Shamir, Adelman (RSA) ili Elliptic Curve Digital Signature Algorithm (ECDSA)
Članak 15.
Izrada digitalnog sažetka podataka provodi se primjenom algoritama Secure Hash Algorithm (SHA-1 i SHA-2)
[bookmark: _Toc475967681]Prijelazne i završne odredbe
Članak 16.
Ovaj Pravilnik stupa na snagu i primjenjuje se danom donošenja.
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